




















































































































Lösung:

▪ Implementierung des Smart Production Tags mithilfe intelligenter Objekte.

▪ Klassischer Produktionsprozess wird dezentralisiert und dynamisiert.

▪ Beim Start der Produktion werden die Werkstücke mit einem Smart Production Tag

ausgestattet, auf denen alle relevanten Produktdaten und Kontextinformationen hinterlegt sind.

▪ Durch die Vernetzung mit den Produktionssystemen vor Ort, kennt das nun intelligente

Werkstück die möglichen Arbeitsschritte und die aktuelle Belegung und Verfügbarkeit der

Fertigungszellen.

▪ Das System kann auf Basis dieser Informationen eigenständig entscheiden, welcher

Arbeitsschritt in welcher Fertigungszelle als nächstes sinnvoll ist und dessen Durchführung

veranlassen.

▪ Über die Lokalisierung erkennt es die Einfahrt in die einzelnen Fertigungszellen und

kommuniziert daraufhin mit den dort verfügbaren Werkzeugen und Systemen.

▪ In der Produktionskette begleitet das Smart Production Tag ein zu fertigendes Produkt durch

den gesamten Produktionsprozess und kann eigenständig Prozessschritte erkennen,

protokollieren und steuern.

Mehrwert:

▪ Prozessschritt- und Ereigniserkennung.

▪ Dezentrale Prozesssteuerung.

▪ Digitalisierung der Produktion führt zu einer Effizienzsteigerung.

▪ Verbesserung der Qualitätssicherung.

▪ Das Cyber-Physischen Produktions-Systems macht den Produktionszyklus transparent und

kontrollierbar.
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Prozesse: 
Anwendung digitalisierter Produktionsüberwachung 

auf Basis von Maschinendaten erhöht 

Produktionseffizienz

Serviceangebot: 
Digitalisierung sämtlicher Prozessschritte auf 

Shopfloor-Ebene als Serviceangebot

Kompetenz: 
Aufbau von IT-Kompetenzen in Verbindung mit 

Data Analytics steigert Monitoring Kompetenzen

IT- Infrastruktur: 
Ausbau der bestehenden IT-Infrastruktur zur 

Implementierung der Smarten Tags

Geschäftsmodell: 
Das Geschäftsmodell baut auf einer dezentralen Produktionssteuerung auf Basis der digitalen 

Produktionsvernetzung auf

Fraunhofer IIS: R2D – Road to Digital Production (Stand: Mai 2024) https://www.scs.fraunhofer.de/de/referenzen/r2d.html

Produktspezifische Nachverfolgung im gesamten 
Fertigungsprozess



Ausgangslage:

Im Zuge der Automatisierung und dem daraus resultierenden Einsatz von Fahrerlosen 

Transportfahrzeugen spielt das Thema Sicherheit eine immer größere Rolle. Ein Projekt 

entwickelte deshalb ein komplett neues Sicherheitskonzept, welches die Interaktion zwischen 

Menschen und Robotern grundlegend verändern wird.

Problem:

In großen Lagerhallen werden heutzutage immer öfters Fahrerlose Transportfahrzeuge, auch 

kurz FTF genannt, eingesetzt. Sie unterstützen die Arbeitenden bei ihren alltäglichen Aufgaben, 

indem sie die Waren aus den Regalen selbstständig abholen und zu bestimmten Sammelstellen 

transportieren. Obwohl die FTF und die Lagerhallenarbeiter dabei ihren eigenen 

Bewegungsbahnen folgen, können Zusammenstöße nicht vollständig vermieden werden. 

Aufgrund dessen ist es das Ziel, ein umfangreiches und zugleich flexibles Lagerhallensystem zu 

entwickeln, welches eine sichere und effiziente Zusammenarbeit zwischen Menschen und 

automatisierten Fahrzeugen zur selben Zeit am selben Ort ermöglicht.
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Sichere Interaktion zwischen Menschen und 
Fahrerlosen Transportfahrzeugen

Bereich: Industrial Anwendung: Safety & Security

Funktion: Localization Übertragbarkeit auf Mittelstand: hoch

Technologie: Sensors

© Adobe Stock / Grispb - stock.adobe.com



Lösung:

▪ Sicherheitskonzept basiert auf einem dreischichtigen Sicherheitssystem.

▪ Die äußerste Schicht, das Level C, versucht mithilfe von optimaler Routenplanung ein 
Zusammentreffen der Arbeitenden mit den FTF zu vermeiden.

▪ Level B warnt sowohl den Menschen als auch die Fahrzeuge vor möglichen Begegnungen, 
welche vom Level C nicht verhindert werden können.

▪ Level A schaltet schließlich die FTF komplett aus, sobald es zu einem ungeplanten 
Aufeinandertreffen kommt.

▪ Spezielle mit Sensorik versorgte Vesten sichern ein unfallfreies Bewegen der Werker.

▪ Ein Flottenmanagementsystem wird mit Daten zur Position der Werker versorgt und kann so 
die Fahrtwege der FTF optimieren und sicher planen.

Mehrwert:

▪ Dank fortgeschrittener Bewegungsplanung führt ein System zu einer Reduzierung der

Systemstillstände.

▪ Die Integration des Menschen sowie der Fahrerlosen Transportfahrzeuge (FTF) erfolgt in ein

generalisiertes Konzept.

▪ Allgegenwärtige Lokalisierungsmethoden stellen eine sichere Interaktion zwischen Menschen

und FTF sicher.
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Prozesse: 
Vernetzung der Produktion mit allen Beteiligten 

schafft Datenbasis zur Optimierung der 

Mitarbeitersicherheit

Serviceangebot: 
Kombination mehrerer Sicherheitskonzepte zur 

Steigerung der Sicherheit als Serviceangebot

Kompetenz: 
Aufbau grundlegender IT-Kompetenzen für das 

Verständnis und den Umgang mit Sicherheits-

systemen

IT- Infrastruktur: 
Erweiterung der IT-Infrastruktur mittels Sensoren 

und Endgeräten steigert Mensch-Maschinen-

Konnektivität

Geschäftsmodell: 
Das Geschäftsmodell fokussiert sich auf die Reduzierung von Sicherheitsrisiken kombiniert mit der 

Reduzierung von Stillständen

Fraunhofer IML: SafeLog - Sichere Interaktion zwischen Menschen und Fahrerlosen Transportfahrzeugen (Stand: Mai 2024) https://www.iml.fraunhofer.de/de/abteilungen/b1/robotik-und-kognitive-
systeme-/oeffentlich-gefoerderte-projekte/safelog.html

Sichere Interaktion zwischen Menschen und 
Fahrerlosen Transportfahrzeugen



Ausgangslage:

Große Infrastrukturen wie Flughäfen sollen immer sicherer werden. Gleichzeitig sollen solche 

Bauten leichter gesteuert werden. Ortungstechnologien bestimmen in Echtzeit die Positionen von 

Objekten, Personen und Fahrzeugen. 

Problem:

Auf dem Flugvorfeld eines Flughafens herrscht reges Treiben. Mitarbeitende fahren 

Gepäcktransporter an die Maschine, verladen Container für Luftfracht und betanken das 

Flugzeug. Putzkolonnen müssen das Flugzeug säubern, bevor neue Passagiere eintreffen. Doch 

welche Personen, welche Fahrzeuge und welche Objekte bewegen sich auf dem Flugvorfeld? 

Haben all die Menschen eine Befugnis für das Areal? Geraten Menschen in gefährliche 

Situationen? Für das Sicherheitspersonal, das das Gelände auf dem Bildschirm überwacht, ist es 

eine fast unlösbare Aufgabe, den Überblick zu bewahren.
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Sicherheit auf großen Infrastrukturen

Bereich: Industrial Anwendung: Safety & Security

Funktion: Localization Übertragbarkeit auf Mittelstand: hoch

Technologie: Sensors

© Fraunhofer IIS



Lösung:

▪ Eine Plattform bietet eine automatische und torfreie Zutrittskontrolle sowohl für das Personal

als auch für Fahrzeuge und andere Objekte.

▪ Die Plattform lokalisiert kontinuierlich alle Personen und Objekte mittels Funk.

▪ Fahrzeuge, Luftfrachtcontainer und andere Objekte sind mit einem funkenden Chip versehen

und können so geortet werden.

▪ Zusätzliches Potenzial ergibt sich durch die Kombination mit Videoüberwachung: Robocams

werten Bewegungen aus und alarmieren bei Anomalien.

Mehrwert:

▪ Einheitliches System zur Szenarioüberwachung reduziert Ressourcen (Personal, Technik,

Infrastruktur (Zutrittsgates uvm.)).

▪ Zeit- und Kostenvorteile durch die Entlastung des Sicherheitspersonals durch den Entfall von

Sicherheitschecks.

▪ Datenbasis der Rückverfolgbarkeit der Assets bietet die Grundlage zur Prozessoptimierung.

▪ Weitere Einsatzgebiete: Baustellen, Bahnhöfe oder Firmengelände.
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Prozesse: 
Ausschöpfung des Produktions- bzw. 

Dienstleistungspotenzials durch die Vernetzung 

der Assets und des Personals 

Serviceangebot: 
Das Serviceangebot besteht aus der 

gesamtheitlichen Echtzeit-Ortung von Personen, 

Fahrzeuge und Objekte auf einem festgelegten 

Areal

Kompetenz: 
Aufbau von IT-Kompetenzen im Bereich Data 

Analytics zur Ausschöpfung des Potenzials der 

generierten Datenbasis

IT- Infrastruktur: 
Automatisierte plattformgetriebene Überwachung 

durch die Einbindung von Sensordaten

Geschäftsmodell: 
Das Geschäftsmodell beruht auf der Gewährung einer vollständigen und permanenten 

Sicherheitsüberwachung via Plattform

Fraunhofer IIS: Sicherheit auf großen Infrastrukturen (Stand: Mai 2024) https://www.iis.fraunhofer.de/de/ff/lv/lok/proj/locon.html

Sicherheit auf großen Infrastrukturen



64

Industrial

ENERGIEVERSORGUNG



Ausgangslage:

Industrielle Systeme benötigen zuverlässige Sensornetzwerke für die Überwachung und 

Steuerung. Häufig sind diese Systeme schwer zugänglich, was die Stromversorgung erschwert. 

Energy Harvesting bietet eine Möglichkeit, Sensoren autark und wartungsarm zu betreiben. 

Problem:

In heutigen Produktionsanlagen sind immer mehr Maschinen miteinander vernetzt, um Abläufe zu 

überwachen, zu koordinieren und zu optimieren. Für diese Überwachung werden verschiedene 

Sensoren benötigt, die Daten erfassen und übermitteln. Die rauen Bedingungen in der 

Produktionsumgebung machen jedoch sowohl den Batteriewechsel als auch eine 

kabelgebundene Stromversorgung oft unpraktisch. Zudem führen regelmäßige Batteriewechsel zu 

erhöhten Wartungskosten, wodurch der Einsatz solcher Sensoren schnell unwirtschaftlich werden 

kann.
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Energy Harvesting & autarke Sensorik

Bereich: Industrial Anwendung: Condition Monitoring

Funktion: Energy Supply Übertragbarkeit auf Mittelstand: hoch

Technologie: Energy Harvesting

© Fraunhofer IIS / Kurt Fuchs



Lösung:

▪ Energy Harvesting nutzt Umweltenergie.

▪ Beispielweise können Temperaturdifferenzen zwischen zwei Flächen oder die Energie von

Flüssigkeiten genutzt werden.

▪ Ermöglicht autarke Sensornetzwerke ohne externe Stromquellen.

▪ Somit wird der Langzeitbetrieb von Sensoren durch Effizienzoptimierung erreicht und

niedrigenergie-IoT-Plattformen ermöglicht.

Mehrwert:

▪ Kostenreduktion durch weniger Wartungseinsätze.

▪ Umweltfreundlichkeit durch den Verzicht auf Batterien und weniger Stromverbrauch.

▪ Bessere Skalierbarkeit von Sensornetzwerken.

▪ Erhöhte Zuverlässigkeit der Systeme durch kontinuierliche Energieversorgung.

▪ Flexibilität durch vielseitige Anwendungsgebiete.
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Prozesse: 
Automatisierte Energieerfassung und -speicherung 

für Sensoren

Serviceangebot: 
Entwicklung und Integration von Energy-

Harvesting-Sensorlösungen spart Installations- und 

Wartungsaufwände

Kompetenz: 
Aufbau von IT-Kompetenzen in Verbindung mit 

Data Analytics zum Angebot weiterer Services

IT- Infrastruktur: 
Komplementäres IT-System zur 

Sensordatenübermittlung

Geschäftsmodell: 
Das Geschäftsmodell fokussiert sich auf ein breites Einsatzspektrum von Energy-Harvesting Lösungen in 

Kombination mit geringen Servicekosten

Fraunhofer IIS (Stand: Mai 2024) https://www.iis.fraunhofer.de/de/ff/lv/iot-system/anwproj/energie-fuer-industrie.html ; https://www.iis.fraunhofer.de/de/ff/lv/iot-
system/anwproj/ovalradzaehler.html ; Hefer, J. (2022)  https://www.elektronikpraxis.de/internet-der-dinge-sensor-plattform-mit-weniger-energie-
a-18c67687efa6bdbe657a508323183f9b/

Energy Harvesting & autarke Sensorik



Ausgangslage:

Die moderne Produktion ist geprägt von steigenden Anforderungen an Flexibilität, Effizienz und 

Produktqualität. Unternehmen müssen sich schnell an wechselnde Kundenbedürfnisse und 

Produktionsabläufe anpassen. Gleichzeitig rücken Themen wie Arbeitssicherheit und 

Mitarbeiterzufriedenheit immer stärker in den Fokus. Traditionelle Beleuchtungssysteme sind oft 

statisch und bieten keine Möglichkeit, sich an diese dynamischen Anforderungen anzupassen.

Problem:

Die statische Beleuchtung in vielen Produktionsumgebungen birgt mehrere Herausforderungen. 

Das Licht ist oft zu hell oder zu dunkel für die jeweilige Aufgabe, was zu Ermüdung, Fehlern und 

einer verminderten Produktivität führen kann. Außerdem laufen statische Beleuchtungssysteme 

oft unabhängig von den tatsächlichen Anforderungen, was zu unnötig hohen Energiekosten führt. 

Dazu kommt, dass bei Änderungen in der Produktion Beleuchtungssysteme oft aufwendig 

angepasst werden müssen.
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Intelligente Beleuchtung

Bereich: Industrial Anwendung: Smart Lighting

Funktion: Energy Supply Übertragbarkeit auf Mittelstand: hoch

Technologie: New Technologies

© Fraunhofer IPA© Adobe Stock / Industrieblick – stock.adobe.com 



Lösung:

▪ Die Beleuchtung passt sich automatisch an die jeweilige Aufgabe, den Arbeitsablauf und die 
individuellen Bedürfnisse der Mitarbeitenden an

▪ Für jeden Arbeitsplatz und jeden Mitarbeitenden können individuelle Lichtprofile erstellt 

werden.

▪ Sensoren erfassen die Umgebungsbedingungen und die Aktivitäten der Mitarbeitenden, um 

die Beleuchtung entsprechend anzupassen.

▪ Die Lösung kann in bestehende Produktionsmanagementsysteme integriert werden.

Mehrwert:

▪ Durch optimale Lichtverhältnisse werden Fehler reduziert und die Produktivität 

gesteigert.

▪ Eine präzise Beleuchtung unterstützt die Qualitätskontrolle.

▪ Individuelle Lichtprofile tragen zur Verbesserung des Wohlbefindens der Mitarbeitenden 

bei.

▪ Durch Energieeffizienz und weniger Ausschuss werden Kosten gesenkt.

▪ Die Lösung ist flexibel und kann an zukünftige Anforderungen angepasst werden.
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Prozesse: 
Die Implementierung erfordert eine detaillierte 

Analyse der Produktionsabläufe und der 

individuellen Bedürfnisse der Mitarbeitenden

Serviceangebot: 
Individuelles bzw. activity-based Lighting Angebot 

für die Belegschaft

Kompetenz: 
Aufbau von IT-Kompetenzen zur Implementierung 

und Nutzung automatisierter Beleuchtungsanlagen 

und Kenntnisse der Mitarbeiterbedürfnisse

IT- Infrastruktur: 
Leistungsfähige IT-Infrastruktur, um die Sensoren, 

die Beleuchtungssteuerung und die Integration in 

bestehende Systeme zu gewährleisten

Geschäftsmodell: 
Das Geschäftsmodell fokussiert sich auf die einfache Anbindung und Optimierung der gesamten 

Lichtsteuerung in der Produktion

Fraunhofer IAO (Stand: Mai 2024): https://blog.iao.fraunhofer.de/licht-als-erfolgsfaktor-in-der-produktion-activity-based-lighting/

Intelligente Beleuchtung
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Industrial

IDENTIFIKATION



Ausgangslage:

Die individuelle Kennzeichnung von Bauteilen (direct part marking) spielt eine zentrale Rolle für 

die fortschreitende Digitalisierung in der Produktion. Sie ist Ausgangspunkt für die eindeutige 

maschinelle Identifikation aller Komponenten - vom Ausgangsmaterial bis zum Endprodukt. Dies 

ermöglicht eine weitere Optimierung der Fertigungsprozesse und deren Qualitätssicherung durch 

die vollständige digitale Erfassung und Vernetzung aller Produktionselemente.

Problem:

Eine ungelöste Herausforderung in der Metallverarbeitung sind die harschen 

Produktionsbedingungen. Viele Bearbeitungsschritte von Halbzeugen und Produkten finden 

zwischen 700 und 1200 Grad statt. Oberflächenbehandlungen (z. B. Härten, Nitrieren) und 

Reinigungsprozesse unterliegen häufig aggressiven chemischen Bedingungen. Dies führt bei 

gängigen Kennzeichnungsverfahren zur Zerstörung und damit zur Unlesbarkeit der Markierung. 

Eine durchgängige Erfassung der Bauteile ist damit nicht möglich.
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Bauteilkennzeichnung in der Metallverarbeitung

Bereich: Industrial Anwendung: Asset Tracking

Funktion: Identification Übertragbarkeit auf Mittelstand: mittel

Technologie: New Technologies

© Adobe Stock / Pixel_B - stock.adobe.com



Lösung:

▪ Eine Technologie bietet eine Komplettlösung zur Kennzeichnung und Identifizierung von

Metallbauteilen in der Warmumformung.

▪ Grundlage ist ein Matrix-Code aus einer keramisch pigmentierten Tinte, die mit etablierten

Druckverfahren aufgebracht wird.

▪ Der Code verbindet sich fest mit dem Bauteil, widersteht höchsten Temperaturen und ist

unempfindlich gegenüber chemischen Einflüssen.

▪ Die Eigenschaften des Bauteils werden dabei nicht beeinflusst.

▪ Ein Modul aus Scanner und Beleuchtung zur Erfassung und Identifizierung der Codierung

übermittelt die Daten via industrieübliche Schnittstellen in die IT-Systeme der Kund:innen.

Mehrwert:

▪ Der Code widersteht höchsten Temperaturen und ist unempfindlich gegenüber chemischen

Einflüssen.

▪ Die Eigenschaften des Bauteils werden dabei nicht beeinflusst.

▪ Die Bauteilkennzeichnung ermöglicht neue digitale Wertschöpfungs- und Geschäftsmodelle in

Branchen und Fertigungsbereichen, in denen derzeit keine automatisierte Datenerfassung

implementierbar ist.

Prozesse: 
Ausschöpfung des Produktionsprozesses durch die 

durchgängige Erfassung und Vernetzung der 

Bauteile unter Extrembedingungen

Serviceangebot: 
Die Identifikationsmöglichkeit liefert erstmals unter 

Extrembedingungen bauteilspezifische 

Zustandsdaten

Kompetenz: 
Aufbau von IT-Kompetenzen im Bereich Data 

Analytics zur Ausschöpfung des Potenzials der 

generierten Datenbasis

IT- Infrastruktur: 
Einbindung von Markierungs- und 

Identifikationsverfahren über industrieüblichen 

Hard- und Softwareschnittstellen

Geschäftsmodell: 
Das Geschäftsmodell beruht auf der Implementierung von digitalen Inhalten in der bisher keine 

automatisierte Datenerfassung betrieben wurde

Fraunhofer: Hitzefeste Keramik-Tinte für den Datencode auf Metall-Bauteilen (2023) https://www.fraunhofer.de/de/presse/presseinformationen/2023/juli-2023/hitzefeste-keramiktinte-fuer-den-
datencode-auf-metallbauteilen.html

Bauteilkennzeichnung in der Metallverarbeitung
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Industrial

DATENVERARBEITUNG & 

SPEICHERUNG



Ausgangslage:

Die Problemstellung der Erkennung und Behandlung von Sicherheitsvorfällen in Industrieanlagen 

– eine Problemstellung von hoher wirtschaftlicher und gesellschaftlicher Relevanz. Durch die sich

ständig verändernde Umgebung und der Entwicklung neuer Angriffstechnologien zeigen aktuell

verfügbare Lösungen nur eine begrenzte Wirksamkeit. Die Innovation des Projekts besteht darin,

diese Grenzen durch KI-basierte Lösungen zu überwinden.

Problem:

Heutzutage verbinden moderne Industrieanlagen Maschinen, Geräte, Sensoren und Menschen 

mit dem Internet. Die fortschreitende Vernetzung bringt eine Vielzahl neuer Einstiegspunkte für 

Hacker und es entstehen permanent neue Angriffstechniken und -methoden. Bekannt gewordene 

Cyberangriffe auf deutsche Stromversorger oder Chemiekonzerne zeigen, dass die Bedrohungen 

längst nicht nur technisch möglich, sondern real geworden sind. Dabei geht es oft nicht nur um 

den Diebstahl von Daten, sondern um Störungen der Prozesse und mittelbar darum, Instabilität 

beispielsweise in wirtschaftlicher oder politischer Hinsicht zu erzeugen. Um diesen Bedrohungen 

entgegenzuwirken, gilt es, Sicherheitsvorfälle in Industrieanlagen frühzeitig zu erkennen und 

wirksam abzuwehren.
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Sicherheitsvorfälle in Industrieanlagen wirksam 
erkennen und abwehren

Bereich: Industrial Anwendung: Safety & Security

Funktion: Data processing & Storage Übertragbarkeit auf Mittelstand: hoch

Technologie: AI

© Fraunhofer IOSB



Lösung:

▪ Ziel war es, ein Assistenzsystem zur intelligenten, autonomen Erkennung und Behandlung von

Sicherheitsvorfällen zu entwickeln.

▪ Das Projektteam verwendet hierzu Methoden, Techniken und Verfahren der künstlichen

Intelligenz (KI).

▪ Maschinelle Lernverfahren werden auf ihre Anwendbarkeit zur Erkennung von Anomalien im

industriellen Umfeld analysiert und bewertet.

▪ Vorfälle werden autonom klassifiziert und mögliche Gegenmaßnahmen initiiert.

▪ Darüber hinaus wird eine Testumgebung aufgebaut, die es erlaubt, industrielle

Angriffserkennungs- und Abwehrsysteme zu evaluieren und miteinander zu vergleichen.

Mehrwert:

▪ Konzipierung und Realisierung eines innovativen Testbeds.

▪ Erzeugten Datensätze des Projektes werden veröffentlicht und können als Benchmark-

Datensätze für beispielsweise Systemanbietende herangezogen werden.

▪ Mit Datengenerator können angepasste Datensätze für verschiedensten Angriffsszenarien und

-techniken erstellt werden.

▪ Effiziente Unterstützung bei Erkennung und Abwehr von Cyberangriffen.
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Prozesse: 
Aufbau eines innovativen Testbeds als Beitrag zur 

IT/OT-Sicherheit

Serviceangebot: 
Erstellung von angepassten Datensätze für die 

verschiedensten Angriffsszenarien und -techniken

Kompetenz: 
Aufbau von Fähigkeiten im Bereich der KI

IT- Infrastruktur: 
Verschiedene Edge-Systeme mit flexiblen, offenen 

und standardbasierten Produkten. Unkompliziert 

mit meisten Cloud-Anbietern, Betriebssystemen 

und Hardware-Komponenten verbinden.

Geschäftsmodell: 
Das Geschäftsmodell beruht auf KI-basierten Datenauswertungen 

Fraunhofer ISOB: AICAS - Sicherheitsvorfälle in Industrieanlagen wirksam erkennen und abwehren (Stand: Mai 2024) https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/aicas

Sicherheitsvorfälle in Industrieanlagen wirksam 
erkennen und abwehren



Ausgangslage:

Industrie 4.0 wird nur Wirklichkeit werden, wenn Unternehmen ihre wirtschaftlichen Interessen 

wahren können. Besonders wichtig ist dabei der Schutz von Know-how und die Kontrolle von 

Nutzungsrechten in der industriellen Produktion. Ein Konzept wurde entwickelt, mit dem 

Unternehmen Fabrikationsdaten auch in verteilten und vernetzten Umgebungen der Industrie 4.0 

schützen können. Dies unterstützt Unternehmen bei der Realisierung neuer 

organisationsübergreifender Geschäftsmodelle.

Problem:

Mit der Vernetzung von Produktionsanlagen mit Büro-IT und Internet werden industrielle 

Komponenten, Prozesse und Daten zu attraktiven Zielen für Angreifer. Gleichzeitig bilden sich 

verstärkt Wertschöpfungsketten, in denen der Betreiber einer Produktionsanlage und der 

Produktdesigner nicht mehr Teil desselben Unternehmens sein müssen. So liefert ein 

Unternehmen zum Beispiel das Design für ein Produkt, damit es ein anderes Unternehmen 

mithilfe einer Werkzeugmaschine produzieren kann. Möchte das Design-Unternehmen 

verhindern, dass Produktions Know-how oder Produktdesign in falsche Hände gelangen, muss 

es sowohl Produktionsdaten (z. B. CAD) als auch Fabrikationsdaten schützen: Während für 

Produktionsdaten verschiedene Schutzkonzepte in Form kommerzieller Software existieren, wird 

die Problematik für Fabrikationsdaten und Konfigurationen bis heute kaum adressiert.  

Gleichzeitig wird dieser Bereich für den Knowhow-Schutz in der industriellen Fertigung immer 

wichtiger.
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Industrial Rights Management

Bereich: Industrial Anwendung: Safety & Security

Funktion: Data processing & Storage  Übertragbarkeit auf Mittelstand: mittel

Technologie: Local Memory

© Adobe Stock / meenkulathiamma - stock.adobe.com



Lösung:

▪ Das Hardware-Modul wird innerhalb einer vertrauenswürdigen physischen Umgebung mit der

Maschine verbunden oder in diese integriert.

▪ Es entschlüsselt in transparenter Weise Fabrikationsdaten für die Werkzeugmaschine.

▪ Zudem übernimmt die Hardware-Komponente die Kontrolle über die Anzahl der produzierten

Einheiten.

▪ Ist die vom Eigentümer der Fabrikationsdaten erlaubte Stückzahl erreicht, ist keine weitere

Produktion möglich.

▪ Die Software-Komponente fügt sich nahtlos in die Kette von CAD- und CAM-Tools ein und

stellt sicher, dass nur verschlüsselte Daten übertragen und gespeichert werden.

Mehrwert:

▪ Das Schutzkonzept erlaubt den Schutz von geistigem Eigentum in Form von Fabrikationsdaten.

▪ Das Konzept ermöglicht die Auslagerung der Produktion in nicht-vertrauenswürdige

Umgebungen.

▪ Dadurch lassen sich neue flexible Wertschöpfungsketten realisieren.

▪ Möglichkeit, um beispielsweise Marktplätze für Produktions- und Fabrikationsdaten zu

etablieren.
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Prozesse: 
Sicherung von Fabrikationsdaten durch 

manipulationssichernde Hard- und 

Softwareintegration

Serviceangebot: 
Angebot der individuellen Verschlüsselung von 

Design- und Fabrikationsdaten in einem Device als 

Serviceleistung

Kompetenz: 
Aufbau von IT-Kompetenzen im Bereich 

Datenschutz zur Absicherung ggü. Produktpiraterie

IT- Infrastruktur: 
Komplementäre Software- und Hardware-Elemente 

schützen die Wertschöpfungskette vor Piraterie

Geschäftsmodell: 
Das Geschäftsmodell basiert auf den Schutz von Design- und Fabrikationsdaten durch eine 

Hardwarelösung

Fraunhofer SIT: Industrial Rights Management (Stand: Mai 2024) https://www.sit.fraunhofer.de/de/irm/

Industrial Rights Management



Ausgangslage:

Daten spielen in der modernen Landwirtschaft eine zentrale Rolle. Schon jetzt nutzen Landwirte 

die Möglichkeiten moderner Sensor- und Analysesysteme, stehen dabei aber vor dem großen 

Problem der mangelnden Interoperabilität. Eine Plattform bietet eine flexible Kombination von 

Landmaschinen, Sensorsystemen und Werkzeugen zur Datenanalyse und soll so die 

Produktivität durch den Einsatz modernster digitaler Technologien nachhaltig steigern.

Problem:

Dass alle Technologien auch untereinander kommunizieren können, erfordert eine sorgfältige 

Auswahl von Maschinen, Sensoren und Datenverarbeitungsplattformen. Dabei sind die Landwirte 

oft von den Herstellern der Landmaschinen abhängig, was die Anpassung der Systeme an die 

spezifischen Bedürfnisse erschwert und weniger Flexibilität ermöglicht.
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Interoperabilitäts-Plattform für die digitale 
Landwirtschaft

Bereich: Industrial Anwendung: Process Management

Funktion: Data processing & Storage  Übertragbarkeit auf Mittelstand: hoch

Technologie: Big Data Analysis

© ATLAS Projekt



Lösung:

▪ Permanente Überwachung von Gemüse oder Obst durch Sensoren, Drohnen.

▪ Zusätzliche Vernetzung von Landmaschinen, unabhängig vom Hersteller.

▪ Daten zu Wachstum, Bewässerungsstatus und möglichem Krankheits- oder Insektenbefall 
werden automatisch erfasst und von einem System ausgewertet.

▪ Das System vergleicht aktuelle Drohnenbilder mit im Analysedienst hinterlegten 
Trainingsbildern und erkennt Abweichungen zum Soll-Zustand.

▪ Das System leitet punktuelle Anweisungen an stationäre Roboter automatisch weiter

(z. B. Gießen im Fall von Trockenheit).

▪ Zusammenführung der freiwillig geteilten Daten eines jeden Landwirts auf einer Plattform als 
Basis für individuelle Handlungsempfehlungen.

Mehrwert:

▪ Zusätzliche Konnektivität und Kompatibilität von Landmaschinen, unabhängig vom Hersteller,

möglich.

▪ Individuelle Datenfreigabe je Landwirt möglich.

▪ Errechnung optimaler Vorgehensweisen für die Bewirtschaftung der Felder durch die

Feldanalyse aller vorhandenen Plattformdaten.

▪ Punktuelle Behandlung spart immense Mengen an Ressourcen (Wasser, Dünger) ein.

▪ Frühzeitige Erkennung von Schädlingen.

▪ Optimierung aller Parameter auf dem Feld steigert die Qualität und Menge der Ernte.
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Prozesse: 
Optimierte Produktion durch datengetriebene 

Plattformanalyse und Selbststeuerung

Serviceangebot: 
Fabrikatunabhängige Konnektivität zwischen den 

Landmaschinen und dem Gesamtsystem und die 

Nutzung der Plattform als Serviceleistung

Kompetenz: 
Ausbau von IT-Kompetenzen im Bereich der 

Vernetzung schafft genauere Informationsbasis

IT- Infrastruktur: 
Automatisierte plattformgetriebene Steuerung 

durch die Einbindung von Sensordaten

Geschäftsmodell: 
Das Geschäftsmodell beruht auf dem Angebot einer herstellerunabhängigen Vernetzung und Steuerung 

basierend auf Plattformdaten, die neue Wertschöpfungsstrategien und Services ermöglicht

Fraunhofer IAIS: ATLAS – Die Interoperabilitäts-Plattform für die digitale Landwirtschaft (Stand: Mai 2024) https://www.iais.fraunhofer.de/de/geschaeftsfelder/Praeventive_Sicherheit/
referenzprojekte/ATLAS.html

Interoperabilitäts-Plattform für die digitale 
Landwirtschaft
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Industrial

KOMMUNIKATION



Ausgangslage:

Eine Technologie stellt eine feldstärkenbasierte Lokalisierungsmethode für zellulare 

Kommunikationsnetze dar. Auf Basis von erhobenen Referenzwerten ist eine präzise 

Lokalisierung im Innen- und Außenbereich möglich. Das signalstärkenbasierte Fingerprinting-

Verfahren basiert dabei auf einem Mustervergleich. In Phase 1 erfolgt die Einmessung der 

Referenzdaten, wobei Messwerte an definierten Referenzpunkten aufgenommen und gespeichert 

werden. In Phase 2 erfolgt die Lokalisierung durch das Aufnehmen von Messwerten und deren 

Abgleich mit den Referenzwerten.

Problem:

Das medizinische Equipment wie Klinikbetten in den Krankenhäusern leiden unter einer immens 

hohen Auslastung. Eine Vielzahl von Betten stehen täglich auf verschiedenen Stationen im 

ganzen Krankenhaus. Ist die Verfügbarkeit der Betten nicht optimal organisiert, kommt es hier 

leicht zu Engpässen. Bislang ist dies ein sehr schwer vermeidbarer Faktor im Krankenhausalltag, 

da die Position der Betten und die Verfügbarkeit nicht abgerufen werden kann.
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Lokalisierung von Klinikbetten

Bereich: Industrial Anwendung: Asset Tracking

Funktion: Communication Übertragbarkeit auf Mittelstand: hoch

Technologie: Bluetooth

© Fraunhofer IIS



Lösung:

▪ Die Technologie erlaubt eine raumgenaue Lokalisierung der Klinikbetten.

▪ Technologie ist für bestehende Kommunikationstechnologien wie WLAN oder 5G. Etc.

geeignet.

▪ Bluetooth-Empfänger, die durch ein WiFi-Mesh vernetzt sind, messen die Signale der Betten

und leiten diese an die Engine weiter.

▪ Lokalisierung erfolgt entweder durch Tags an den Betten oder durch bereits vorhandene

mobile Einheiten an den Betten.

▪ Besonders für bestehende IoT-Netze kann die Lokalisierung einfach und kostengünstig

integriert werden.

Mehrwert:

▪ Betten müssen nicht verändert werden - Nutzung von Standardbetten möglich.

▪ Einsatz von Standard-Hardware.

▪ Lokalisierung mit Raumgenauigkeit möglich.

▪ Potential zur genaueren Lokalisierung (platzgenau) für weitere Anwendungen möglich.

▪ Anker benötigen nur Strom, kein Eingriff in die IT-Infrastruktur der Klinik nötig.

▪ Erweiterungsmöglichkeit zum Kommunikationsnetzwerk z.B. zum Austausch von

Statusinformationen, Wartung, Fehlererkennung und –diagnose.
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Prozesse: 
Prozess der Lokalisierung und Verwaltung von 

Assets erfolgt durch die Ortung der Tags in 

Echtzeit

Serviceangebot: 
Eine schnell implementierbare und kostengünstige 

Hardwareintegration

Kompetenz: 
Aufbau grundlegender IT-Kompetenzen für das 

Verständnis und den Umgang mit 

Verwaltungssystemen

IT- Infrastruktur: 
Nur Tags benötigen Strom, somit kein erwähnbarer 

Eingriff in die IT-Infrastruktur nötig

Geschäftsmodell: 
Das Geschäftsmodell beruht auf dem Angebot an robuster und schnell in die bestehende (IT)-Infrastruktur 

implementierbare Trackinglösung

Fraunhofer IIS: locadis® als Basis für die Lokalisierung von Klinikbetten (Stand: Mai 2024) https://www.iis.fraunhofer.de/de/ff/lv/lok/anw/locadis-klinik.html

Lokalisierung von Klinikbetten



Ausgangslage:

Im Rahmen eines Förderwettbewerbs wurde ein ressourcen-optimiertes Technikkonzept 

entwickelt, das unter geringem Implementierungsaufwand Serviceroboter der Krankenhauslogistik 

befähigt, autonom in unterschiedlichen Einsatzorten zu fahren und Transportaufgaben zu 

übernehmen.

Problem:

Robotik wird immer häufiger Einzug in unser Leben nehmen und vermehrt Aufgaben aus unserem 

Lebensalltag und in der Wirtschaft übernehmen. Insbesondere Serviceroboter werden bereits 

vermehrt für Transportfahrten und Botengänge eingesetzt. Die derzeit hohen Investitionskosten 

und der hohe Implementierungsaufwand bilden hierbei jedoch eine hohe Hürde die 

Autonomisierung und damit den Einsatzbereich dieser Roboter zu erweitern.
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Einfache und kostengünstige KI für Roboter

Bereich: Industrial Anwendung: New Ideas

Funktion: Communication Übertragbarkeit auf Mittelstand: hoch

Technologie: 5G, AI

© Adobe Stock / MangKangMangMee - stock.adobe.com



Lösung:

▪ Durch den kombinierten Einsatz einer Remote Assistance und der 5G-Technologie werden

Roboter dazu befähigt, im Problemfall von einem Operator korrigiert zu werden.

▪ Der Operator steuert den Serviceroboter über eine im Projekt entwickelte 5G-Sensorbox am

Roboter und einer XR-Brille am Leitstand.

▪ Zur Steuerung des Roboters ist der Operator via Kamera mit dem Roboter verbunden, um

einen echtzeitfähigen Umgang im Realbetrieb gewährleisten zu können.

▪ Die hierbei erzeugten Daten werden im Weiteren von einem KI-Algorithmus verarbeitet.

▪ Durch die verarbeiteten Daten lernt der Serviceroboter stetig mit unterschiedlichen

Problemfällen umzugehen, so dass der Einsatz des Operators langfristig minimiert und der

Serviceroboter im laufenden Betrieb autonomer wird.

Mehrwert:

▪ Übernehmen von Transportaufgaben und Automatisierung

▪ Geringer(er) Implementierungsaufwand.

▪ Niedrigere Kosten und zeitsparend.
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Prozesse: 
Im Problemfall werden Roboter über eine 

integrierte 5G-Sensorbox von einem am Leitstand 

befindlichen Operator mittels XR-Brille korrigiert.

Serviceangebot: 
Serviceroboter in kürzester Zeit befähigen, 

autonom in unterschiedlichen Einsatzorten zu 

fahren und Transportaufgaben zu übernehmen

Kompetenz: 
Aufbau von 5G-Technologien und Fähigkeiten im 

Bereich der KI und Robotik

IT- Infrastruktur: 
Durch 5G Sensorbox am Roboter und KI-

Algorithmus, der Daten verarbeitet, wird der 

Serviceroboter zunehmend autonomer

Geschäftsmodell: 
Das Geschäftsmodell beruht auf Kosten- und Zeiteinsparungen durch autonom agierende Roboter

5G.NRW: 5G-RemRob: 5G-Remote Assistance for Robotics (Stand: Mai 2024) https://5g.nrw/best-practice/5g-remrob/

Einfache und kostengünstige KI für Roboter
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Logistics

MONITORING



Ausgangslage:

Aktuell gibt es nur wenige gewichtsbasierende Lagerbestandserfassungen auf dem Markt, die 

direkt an IT-Systeme der Unternehmen angebunden werden. Durch die Verwendung einer Cloud-

Infrastruktur entfällt für den Anwender der Aufbau und der Betrieb einer eigenen IT-Infrastruktur. 

Dadurch wird es auch kleinen und mittelständischen Unternehmen möglich von neuen 

Technologien (Industrie 4.0 bzw. Internet of Things) zu profitieren.

Problem:

Materialentnahmen lassen sich derzeit nur schwer explizit an Personen oder Kostenstellen 

zugeordnet werden. Der Vorratsbestand beinhaltet zwar einen Puffer, dieser steigert jedoch 

dauerhaft die Lagerkosten. Materialengpässe sorgen für ungeplante Produktionsstopps und 

kostenintensiven Nachbestellungen, dadurch sinkt die Lieferqualität und das Image. Händische 

Inventuren sind zeit- und kostenintensiv.
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Intelligentes Lagermanagement

Bereich: Logistics Anwendung: Warehouse Management

Funktion: Monitoring Übertragbarkeit auf Mittelstand: mittel

Technologie: Sensors

©  Mittelstand-Digital Zentrum Augsburg



Lösung:

▪ Die automatische Bestandserfassung von Lagerinhalten vereinfacht das Lagermanagement.

▪ Über definierte Mindestmengen können automatische Nachbestellungen ausgelöst werden.

▪ Durch die automatischen Nachbestellungen werden teure individuelle Bestellvorgänge

eingespart.

▪ Effektive Vermeidung ungeplanter Produktionsstopps aufgrund von Materialengpässen

(vergessene Bestellung).

▪ Aufgrund der kurzfristigen Verfügbarkeit der aktuellen Ist-Lagerbestände können Bestell- und

Lagervorgänge optimiert werden.

▪ Lagerbestände können trotz Beibehaltung oder Verbesserung der Verfügbarkeit reduziert

werden.

▪ Durch die Anbindung der Regale an die Cloud können Lagerbestände auch über

Unternehmensgrenzen hinweg zuverlässig gemanagt werden.

Mehrwert:

▪ Durch die Verwendung einer Cloud-Infrastruktur entfällt für den Anwender der Aufbau und der

Betrieb einer eigenen IT-Infrastruktur.

▪ Kosteneinsparung bei der Bestellabwicklung durch Automatisierung von Bestellvorgängen.

▪ Kosteneinsparung durch die Reduzierung des Lagerbestandes, von Materialengpässen und

Materialschwund.

▪ Das System senkt dadurch Lagerkosten und steigert die Qualität der Lagerdienstleistung.

▪ Kosteneinsparung bei der Inventur.
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Intelligentes Lagermanagement

Prozesse: 
Digitalisierung des Bestandsmanagements durch 

Cloud-basierte Anbindung von Lagersystemen 

reduziert Fehler und vermeidet Engpässe

Serviceangebot: 
Durch Mikroelektronik ausgestattetes 

Lagersystem, dass Echtzeitinformationen und 

Cloud-Anwendungen als Service anbietet

Kompetenz: 
IT-Kompetenz im Bereich Cloud-Verwaltung und 

Datentransfer

IT- Infrastruktur: 
Anbindung des Bestandmanagements und der 

bestehenden IT-Infrastruktur mittels Cloud und 

standardisierten Schnittstellen

Geschäftsmodell: 
Das Geschäftsmodell zeichnet sich durch die Schnittstellenoptimierung des Lagermanagements mit 

bestehenden IT-Systemen sowie der Prozessautomatisierung aus

Mittelstand-Digital Zentrum Augsburg: Intelligentes Lagermanagement (Stand: Mai 2024) https://demonstratoren.gfe-net.de/demonstratoren/intelligentes-lagermanagement



Ausgangslage:

Die Prüfung von Bauteilen und Komponenten ist besonders in den Bereichen Verkehr und 

Umwelt von großer Bedeutung. Für den Schienenverkehr gibt es eine robuste und autark 

arbeitende Lösung, die Rad und Radlager überwacht sowie blockierte Bremsen, defekte Federn 

oder unzulässige Neigungen (z. B. durch Fehlbeladung) detektiert. Je früher solche 

Schädigungen oder Verschleißeffekte ermittelt werden, desto besser sind die 

Reparaturmöglichkeiten bzw. die Chancen, Folgeschäden vorzubeugen oder gar Katastrophen zu 

vermeiden. Für die Überwachung von Rädern im Hochgeschwindigkeitsverkehr gibt es ein 

Messsystem, das dauerhaft in der Hohlwelle des Radsatzes verbleibt.

Problem:

Im Bahn- und Flugverkehr steht die Sicherheit der Passagiere an erster Stelle. Fehler in der 

Radlauffläche, wie z. B. Ausbröckelungen, sollen frühzeitig erkannt werden. Das erfordert eine 

permanente Überwachung von Rädern und Radlagern im Schienenverkehr.
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Schadensdetektion im Schienenverkehr

Bereich: Logistics Anwendung: Condition Monitoring

Funktion: Monitoring Übertragbarkeit auf Mittelstand: hoch

Technologie: Sensors

© Adobe Stock / ON-Photography - stock.adobe.com



Lösung:

▪ Die Lösung ist robust und autark und detektiert blockierte Bremsen, defekte Federn und

unzulässige Neigungen.

▪ Grundlage für das Monitoring sind neben Beschleunigungs- und Temperaturdaten auch die

vom Rad-Schiene-Kontakt erzeugten Körperschallsignale.

▪ Diese Daten werden mit kundenindividuellen Sensorknoten, bestehend aus Modulen für

Sensorik sowie Signalverarbeitungs- und Funkprozessoren, aufgenommen und ausgewertet.

▪ Eine Instrumentierung und Betreuung von Versuchsfahrten runden das Angebot der Monitoring

Lösung ab.

Mehrwert:

▪ Einfluss von Monitoring-Daten in den Optimierungsprozess des getrackten Bauteils.

▪ Je eher Beschädigungen oder Verschleißeffekte ermittelt werden, umso besser sind die

Reparaturmöglichkeiten.

▪ Erhöhung der Chancen, um Folgeschäden vorzubeugen oder Katastrophen zu vermeiden.

▪ Allgemeine Steigerung der Verkehrssicherheit im Schienennetz.
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Schadensdetektion im Schienenverkehr

Prozesse: 
Analyse von Sensordaten mittels Maschine und 

Co. ermöglicht den effizienten Instandhaltungs-

service

Serviceangebot: 
Verlässliche Schadensdiagnose und Präventation

durch Sensordaten 

Kompetenz: 
Aufbau von IT-Kompetenzen im Bereich Data 

Analytics zur Ausschöpfung des Potenzials der 

generierten Datenbasis

IT- Infrastruktur: 
Automatisierte plattformgetriebene Überwachung 

durch die Einbindung von Sensordaten

Geschäftsmodell: 
Das Geschäftsmodell zeichnet sich durch die erhöhte Sicherheit, Überwachung den dadurch optimierten 

Betrieb aus

Fraunhofer IKTS: Akustische Diagnose (Stand: Mai 2024) https://www.ikts.fraunhofer.de/content/dam/ikts/downloads/profile/IKTS_Akustische_Analyse.pdf



Ausgangslage:

Pick-by-X Technologien haben die Logistikbranche revolutioniert, indem sie verschiedene 

Ansätze wie Pick-by-Vision, Pick-by-Light und Pick-by-Tag integrieren, um 

Kommissionierungsprozesse zu optimieren. Diese Technologie nutzt visuelle Hilfsmittel, 

Lichtsignale, RFID-Tags, etc., um Mitarbeitende die korrekten Artikel für den Pick-Prozess zu 

signalisieren und dadurch die Effizienz und Genauigkeit zu steigern. 

Problem:

Traditionelle Kommissionierungsmethoden sind oft zeitintensiv und fehleranfällig, was zu 

ineffizienten Abläufen, erhöhten Betriebskosten und Kundenzufriedenheitsverlust führen kann. 

Mitarbeitende müssen sich auf manuelle Listen oder ihr Gedächtnis verlassen, um Bestellungen 

zusammenzustellen, was den Prozess und die Wahrscheinlichkeit von Fehlpicks erhöht. 

89

Pick-by-X (Vision, Tag, Light, etc.)

Bereich: Logistics Anwendung: Process Management

Funktion: Monitoring Übertragbarkeit auf Mittelstand: hoch

Technologie: KI, Augmented Reality, etc.

© Adobe Stock / Syda Productions - stock.adobe.com



Lösung:

▪ Integration mit Lagerverwaltungssystemen (LVS), das Aufträge zuweist, den

Kommissionierungsprozess streut und Bestandsänderungen in Echtzeit verfolgt.

▪ Die Pick-by-X Systeme lassen sich an unterschiedliche Lagergrößen und -konfigurationen

anpassen und bieten Lösungen für verschiedene Anforderungen und Branchen.

▪ Verbesserung der Geschwindigkeit und Genauigkeit der Kommissionierung, während Hände

und Augen für die Aufgaben frei bleiben.

▪ Pick-by-Scan, Pick-by-Light an Behälter, Pick-by-Light an Objekt, Pick-by-Voice, Pick-by-

Mobile, Pick-by-Vision, Pick-by-Terminal, Pick-by-Point, etc.

▪ Leichte Anbindung an bestehende Lagerverwaltungssysteme und anpassbar an

unterschiedliche Lagerumgebungen.

Mehrwert:

▪ Pick-by-X Lösungen bieten einen erheblichen Mehrwert durch die Optimierung des

Kommissionierungsprozesses, was zu einer effizienteren Lagerhaltung, höherer

Kundenzufriedenheit durch genauere und schnellere Lieferungen und zu einer verbesserten

Arbeitsumgebung für Mitarbeitende führt.

▪ Weitere Vorteile sind Effizienzsteigerung, Fehlerreduktion, optimierte Mitarbeitereinarbeitung,

verbesserte Bestandskontrolle und Skalierbarkeit.
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Prozesse: 
Einsatz verschiedener Technologien wie 

Lichtsignale, digitale Tags oder AR, um 

Anweisungen direkt zu übermitteln.

Serviceangebot: 
Flexibilitätssteigerung und dezentrale 

Informationsbereitstellung 

Kompetenz:
Entwicklung und Integration von 

technologiegestützten 

Kommissionierungssystemen  

IT- Infrastruktur: 
Anbindung der Technologien an die bestehende IT-

Infrastruktur und Datenbanken durch 

standardisierte Schnittstellen

Geschäftsmodell:
Das Geschäftsmodell basiert auf der Bereitstellung von technologiegestützten 

Kommissionierungssystemen, die Effizienz und Genauigkeit in Lagerprozessen steigern. 

Pick-by-X (Vision, Tag, Light, etc.)

Fraunhofer IIS: Pick-by-Tag – Pick-by-Light-Kommissionierverfahren auf Basis passiver RFID-Tags (Stand: Mai 2024) https://www.scs.fraunhofer.de/de/referenzen/pick-by-tag.html



91

Logistics

LOKALISIERUNG



Ausgangslage:

Auch rund um die Parkposition können Fremdkörper erheblichen Schaden an Flugzeugen 

verursachen und so die Sicherheit der Fluggäste gefährden. Es wurde erforscht, wie sich 

solche Gefahren mithilfe Künstlicher Intelligenz vermeiden lassen.

Problem:

Beschädigungen durch Fremdkörper (FOD, foreign object damage) auf Flugplätzen verursachen 

jährlich hohe wirtschaftliche Schäden an Flugzeugen, vor allem an den Turbinen. Fremdkörper, 

das können abgebrochene Teile von Fluggepäck oder Transportfahrzeugen sein, aber auch 

Bruchstücke aus dem Untergrund. Die Objekte sind im Allgemeinen unbekannt, sind also von 

beliebiger Form, Farbe, Textur und Größe. Vor allem bei kleinen Fremdkörpern besteht die 

Gefahr, dass sie übersehen werden, eine Gefahr, die durch die uneinheitlichen, fleckigen 

Oberflächen auf Flugplätzen noch größer wird. Für die Start- und Landebahn existieren Lösungen 

auf Basis von Radar oder Laser sowie per Videoüberwachung usw.. Für die Parkposition der 

Flugzeuge dagegen gibt es noch keine fertigen Lösungen, die Kontrolle auf Fremdkörper erfolgt 

manuell durch Absuchen des Bereiches um das Flugzeug.
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KI-gestützte Objekterkennung bei Parkpositionen von 
Flugzeugen

Bereich: Logistics Anwendung: Safety & Security

Funktion: Localization Übertragbarkeit auf Mittelstand: hoch

Technologie: Data Analysis, AI

© Adobe Stock / MangKangMangMee - stock.adobe.com



Lösung:

▪ Eine kamerabasierte Lösung wurde erstellt, die das Personal bei der Suche nach

Fremdkörpern an den Parkpositionen von Flughäfen unterstützt, indem sie eine Warnung

ausgibt, wenn ein unbekanntes Objekt im Sichtbereich erkannt wurde.

▪ Außerdem hat das Modell im Rahmen des Trainings gelernt, Flecken sowie Markierungen und

Linien auf dem Boden zu ignorieren.

▪ Falls das detektierte Objekt nicht offensichtlich erkennbar ist, kann sich der Bediener in einem

weiteren Schritt interaktiv die Position des Objektes anzeigen lassen.

▪ Für den Betrieb in der Praxis müssen Fehlalarme vermieden werden, darum wurde das Modell

auch dahingehend getestet, dass kein Alarm ausgelöst wird, wenn kein Fremdkörper im Bild

ist.

Mehrwert:

▪ Mithilfe weniger anwendungsspezifischer Trainingsbilder kann das System an die 
kundenspezifische Umgebung angepasst werden.

▪ Die Sicherheit wird erhöht und die Effizienz gesteigert.

▪ Es wird geprüft, inwiefern sich die Ergebnisse dieses Projekts auf andere branchen- und 
kundenspezifische Anwendungen der KI-gestützten Objekterkennung übertragen 

lassen.
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KI-gestützte Objekterkennung bei Parkpositionen von 
Flugzeugen

Prozesse: 
KI-basiertes Erkennen von kleineren Objekten 

senkt Gefahren 

Serviceangebot: 
Das Serviceangebot zeichnet sich durch 

effizientere Gefahrenerkennung aus

Kompetenz: 
Aufbau von Fähigkeiten im Bereich der KI und der 

Dateninterpretation zur Lenkung des Systems

IT- Infrastruktur: 
KI-gestützte Objekterkennung mit vortrainiertem 

Modell

Geschäftsmodell: 
Das Geschäftsmodell beruht auf KI-basierter Objekterkennung und frühzeitiger Warn- und Fehlermeldung

Fraunhofer IKS: Flugsicherheit. Kleiner Gegenstand, großer Schaden (2023) https://safe-intelligence.fraunhofer.de/artikel/flugsicherheit-kleiner-gegenstand-grosser-schaden



Ausgangslage:

Um Intralogistikprozesse mit Flurförderzeugen präzise planen, steuern und kontrollieren zu 

können sowie mögliche Prozessverbesserungen zu identifizieren, sind verlässliche Daten über 

die innerbetrieblichen Transportbewegungen nötig.

Problem:

Die bisherigen Vorgehensweisen zur Datenerfassung werden beispielsweise aus dem jeweiligen 

IT-System auf Basis von Lagerbuchungen ausgeleitet oder manuell erhoben. Die Datenerhebung 

ist so mit einem beträchtlichen personellen und zeitlichen Aufwand verbunden und kann zudem 

zu subjektiven und unpräzisen Ergebnissen führen.
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Ortung von Flurförderzeugen

Bereich: Logistics Anwendung: Fleet Tracking

Funktion: Localization Übertragbarkeit auf Mittelstand: hoch

Technologie: Sensors

© Adobe Stock / Kzenon - stock.adobe.com



Lösung:

▪ Nutzung von Lokalisierungstechnologie zur effizienten und transparenten Verfolgung von

Flurförderzeugen.

▪ Relevante Daten der Flurförderzeuge werden erfasst und durch die übergreifende

Softwareplattform interpretierbar.

▪ Generierung unternehmensspezifischer Zusatzinformationen wie Temperaturmessung oder

Erschütterungserkennung mittels Sensorik.

▪ Konkrete Kennzahlen erlauben Optimierungspotenziale für Durchlaufzeiten für Touren,

Beladungs- und Entladungsvorgänge und Leerfahrten.

Mehrwert:

▪ Mithilfe automatisiert generierter Kennzahlen können Prozessengpässe aufgedeckt und in 
Bewegungsprofilen dargestellt werden.

▪ Das System ermöglicht eine leichte und temporäre Installation.

▪ Flexible Auswertmöglichkeiten, um den Ist-Zustand eines Transportsystems zuverlässig 
darstellen zu können.

▪ Die Lösung hilft die Kosten zu reduzieren, indem der Einsatz von Routenzügen optimiert und 
die Staplerflotte verschlankt wird.

▪ Die erhobenen Daten erlauben es, Fahrwege ökonomisch zu planen sowie Stau- und 
Engstellen zu identifizieren und zu beheben.
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Ortung von Flurförderzeugen

Prozesse: 
Digitalisierung und Vernetzung der Flurförderzeuge 

bietet Grundlage für die Analyse und die 

Optimierung von Logistikkonzepten

Serviceangebot: 
Datenbasierte Optimierung der Routen von 

Flurförderzeugen und kostengünstige 

Implementierung als Kernpunkt des Service-

angebot

Kompetenz: 
Aufbau von IT-Kompetenzen in Verbindung mit 

Data Analytics zur Erstellung interner Services

IT- Infrastruktur: 
Einfache Digitalisierung der Flurförderzeuge durch 

die Anbringung von Smartphone oder Ähnlichem

Geschäftsmodell: 
Das Geschäftsmodell fokussiert sich auf die Anbindung und Optimierung des Shop-Floors durch 

datengetriebene Konzepte 

Fraunhofer IIS: Transparenzoffensive: Automatisierte Verfolgung von Flurförderzeugen In Logistischen Prozessen (Stand: Mai 2024) https://www.scs.fraunhofer.de/content/dam/scs/de/dokumente
/flyer/Flyer_IKE.pdf



Ausgangslage:

Das Projekt hatte zum Ziel, einen Datendienst zu entwickeln, über den Navigations-, Speditions-

und Logistiksysteme Informationen zu Lkw-Stellplatzkapazitäten und -prognosen an Autobahnen 

beziehen können. Dazu wurden Echtdaten zu Parkvorgängen mit Machine-Learning-Methoden 

kombiniert.

Problem:

Der Güterverkehr auf deutschen Autobahnen nimmt stetig zu. Für Lkw-Fahrer wird es immer 

problematischer, geeignete Stellplätze für ihre Ruhezeiten zu finden. Zunehmender 

Schwerverkehr und Lenkzeitvorschriften führen insbesondere bei Nacht zu einer Überlastung von 

Park-, Tank- und Rastanlagen sowie zu widerrechtlichem und gefährlichem Abstellen der 

Fahrzeuge. Es besteht ein erheblicher Bedarf an präziser und qualitätsgesicherter Information zu 

freien Parkmöglichkeiten für Lkw, um die vorhandene Lkw-Parkinfrastruktur an Autobahnen noch 

besser auszulasten.
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Intelligent Truck Parking

Bereich: Logistics Anwendung: Fleet Tracking

Funktion: Localization Übertragbarkeit auf Mittelstand: hoch

Technologie: Big Data Analytics

© Fraunhofer IML



Lösung:

▪ Es wurde ein geeignetes Modell zur validen Auslastungsprognose von Autobahn-Parkplätzen

mit Lkw entwickelt und erfolgreich getestet.

▪ Daten unterschiedlicher Quellen wurden analysiert, bewertet, mittels mathematischer

Simulation und Machine Learning verarbeitet und kombiniert zur Verbesserung der

Ergebnisqualität.

▪ Eine Erfassung der geduldeten Überparkung mittels Geodaten, die Analyse von

Belegungsmustern und Lkw-Parkverhalten sowie die Auswertung von Echtzeit-FCD waren

Grundlagen des erarbeiteten Prognosealgorithmus.

▪ Der Datendienst stellt Daten für vorhandene Softwaresysteme zur Verfügung.

▪ Der entwickelte Dispo Client dient als Desktop-Anwendung für Lkw-Fahrer und

Transportunternehmen.

▪ Es gibt ein hohes Nutzenpotenzial für alle drei Kundengruppen (B2B, B2C, B2A).

▪ Zwei Geschäftsmodelle wurden beispielhaft erarbeitet.

Mehrwert:

▪ Reduktion des Suchverkehrs.

▪ Erhöhung der Verkehrssicherheit.
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Prozesse: 
Kombination von Echtdaten zu 

Parkvorgängen mithilfe von Machine 

Learning-Methoden

Serviceangebot: 
Datendienst für Echtzeit-Informationen zu Lkw-

Stellplatzkapazitäten und -prognosen an 

Autobahnen

Kompetenz: 
Aufbau von Kompetenzen in Big Data Analytics

IT- Infrastruktur: 
Geodaten, FCD-Analysen und Machine Learning 

für zuverlässige Parkplatzprognosen ohne 

sensorbasierte Systeme

Geschäftsmodell: 
Das Geschäftsmodell fokussiert sich auf die Planung von Fahrtstrecken und Ruhezeiten unter Beachtung 

von Parkmöglichkeiten.

Fraunhofer IML: Intelligent Truck Parking (2021) https://www.iml.fraunhofer.de/de/presse_medien/pressemitteilungen/intelligent-truck-parking.html

Intelligent Truck Parking
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Logistics

INTERAKTION & KONTROLLE 



Ausgangslage:

Als Unterstützung von Planungsaufgaben können Virtual Reality Brillen dienen. Diese 

ermöglichen es, die geplanten Szenarien möglichst realitätsnah zu verifizieren. Dadurch können 

Unstimmigkeiten bereits in einem sehr frühen Stadium erkannt und Fehler vermieden werden.

Problem:

Bislang gibt es keinen kollaborativen Engineeringprozess, der eine unternehmensübergreifende 

Planung, Realisierung und Inbetriebnahme von komplexen, dezentral gesteuerten 

Logistiksystemen in der virtuellen Welt bzw. über verschiedene Endgeräte ermöglicht.
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Logistiksystemplanung mit Virtual Reality

Bereich: Logistics Anwendung: Warehouse Management

Funktion: Interaction & Control Übertragbarkeit auf Mittelstand: hoch

Technologie: Augmented & Virtual Reality

© Adobe Stock / Summit Art Creations - stock.adobe.com



Lösung:

▪ Zunächst Einführung und Implementierung standardisierter Schnittstellen.

▪ Darauf aufbauend können unterschiedliche Endgeräte (nicht nur VR-Brillen) in derselben

Simulationsumgebung arbeiten.

▪ Bereits existierende Systeme können mithilfe der entwickelten Methodik abgebildet und

weiterentwickelt werden.

▪ Zur Steigerung der Anschaulichkeit können verschiedene Visualisierungsmethoden verwendet

werden.

▪ So können - je nach Bedarf der kollaborierenden Partner - Desktopanwendungen oder VR-

Brillen genutzt werden.

Mehrwert:

▪ Weniger Reise- und Planungskosten.

▪ Fehlervermeidung in frühen Planungsphasen.

▪ Detaillierte Planung mittels 3D-Modellen statt 2D-Zeichnungen.

▪ Kompatibilität mit verschiedenen Endgeräten.

▪ Optimierung existierender Logistiksysteme durch Integration in die VR-Umgebung.

▪ Intuitive Interaktion mit den Händen:
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Logistiksystemplanung mit Virtual Reality

Prozesse: 
Dezentrale, digitale und unternehmens-

übergreifende Modellierung von Bauteilen oder 

ganzer Logistiksysteme löst zentrale Modellierung 

und anschließende externe Kommunikation ab

Serviceangebot: 
Darstellung von Planungsaufgaben im 

Logistikbereich im virtuellen Raum als 

Serviceangebot

Kompetenz: 
Kompetenzsteigerung im Bereich des 

digitalisierten Produktentstehungsprozesses

IT- Infrastruktur: 
Erweiterte IT-Infrastruktur durch die 

Datendurchgängigkeit entlang der 

Wertschöpfungskette durch die Nutzung 

standardisierter Schnittstellen und die Integration 

der Projektpartner

Geschäftsmodell: 
Das Geschäftsmodell stellt die Visualisierung der Planung, Realisierung und Inbetriebnahme von 

Logistiksystemen in den Mittelpunkt, welche Entwicklungskosten senkt und Wettbewerbsvorteile erzielt

Mittelstand-Digital Zentrum Augsburg: Logistiksystemplanung mit VR (Stand: Mai 2024) https://demonstratoren.gfe-net.de/demonstratoren/logistiksystemplanung-mit-vr



Ausgangslage:

Um die komplexen Funktionsweisen von Handlungs- oder Wartungsabläufen zu verstehen, hilft 

praxisnahes Lernen in der Aus- und Weiterbildung. Lernende können mittels AR in das Innere von 

Maschinen blicken und sich jeden einzelnen Handgriff an der richtigen Position anschauen. Eine 

unterstützende Technologie hilft dabei, das Verstehen und die Ausführung komplexer Aufgaben 

zu erleichtern. 

Problem:

Top-qualifiziertes Personal in Produktion und Service ist bereits heute eine knappe Ressource. 

Training und Weiterbildung sind jedoch oftmals teuer, und die Schulung an Produkt oder 

Produktionsanlage ist oft nur sehr eingeschränkt möglich. Virtual Reality (VR) ist ein 

entscheidender Baustein zur Lösung dieser Probleme: Service- und Produktionsprozesse werden 

realistisch am virtuellen 1:1-Objekt trainiert, mit und ohne Unterstützung durch einen erfahrenen 

Instruktor und an beliebigen Orten. 
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Ausbildung mittels AR und VR

Bereich: Logistics Anwendung: Process Management

Funktion: Interaction & Control Übertragbarkeit auf Mittelstand: hoch

Technologie: Augmented & Virtual Reality

© Adobe Stock / Gorodenkoff - stock.adobe.com



Lösung:

▪ Augmented Reality führt den Werker mithilfe von visuellen Anweisungen durch Wartungs- oder

Montagetätigkeiten.

▪ Informationen - Texte, Bilder und Videos mit Anleitungen für die nächsten Arbeitsschritte -

werden in das Sichtfeld eingeblendet.

▪ Die Arbeitsanleitungen werden dadurch realitätsbezogen und leicht verständlich.

▪ Das arbeitsplatznahe Lernen funktioniert unabhängig davon, ob die entsprechenden

Maschinen am Lernort verfügbar sind.

▪ Mittels Virtual Reality (VR) können Lernende gemeinsam an einem virtuellen Abbild der

Maschine arbeiten.

Mehrwert:

▪ Einsparung von Reisekosten durch die vollständige Planung und Prüfung des 
Materialflusssystems in der virtuellen Welt.

▪ 3D-Modelle sind anschaulicher als 2D-Zeichnungen.

▪ Möglichkeit andere Endgeräte (z. B. Tablets) zu verwenden, um sich in der Umgebung zu 
bewegen, Bauteile zu erstellen und zu manipulieren.

▪ Hohes Umsetzungspotenzial in der Architektur- und Baubranche wie z. B. bei Ikea, dass 

die Daten der 3D-Modelle bereitstellen kann, die für die Darstellung in VR notwendig sind.
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Ausbildung mittels AR und VR

Prozesse: 
Die Ausbildung mittels AR und VR beinhaltet 

interaktive Simulationen, praxisnahe 

Übungsszenarien und Echtzeit-Feedback

Serviceangebot: 
Maßgeschneiderte virtuelle Trainingsumgebung 

und Support-Dienstleistungen für die optimale 

Nutzung der Technologie als Serviceangebot

Kompetenz: 
Erstellung und Bedienung von AR und VR-Inhalten 

sowie pädagogische Fähigkeiten zur Vermittlung 

dieser Inhalte

IT- Infrastruktur: 
Leistungsfähige IT-Infrastruktur mit High-End 

Hardware und Cloud-Lösungen

Geschäftsmodell: 
Das Geschäftsmodell stellt die Visualisierung der Planung, Realisierung und Inbetriebnahme von 

relevanten Maschinen und Systemen in den Mittelpunkt

Fraunhofer IAO: Mitarbeiter mit VR/AR effizient schulen und weiterbilden (Stand: September 2020) https://www.ingenieur.de/fachmedien/wt-werkstattstechnik/fraunhofer-gesellschaft/neue-wege-
zur-qualifikation/
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Das Mittelstand-Digital Zentrum Augsburg gehört zu Mittelstand-Digital. Mit dem 
Mittelstand-Digital Netzwerk unterstützt das Bundesministerium für Wirtschaft und 
Klimaschutz die Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk. 

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der 
Initiative IT-Sicherheit in der Wirtschaft umfassende Unterstützung bei der Digitalisierung. 
Kleine und mittlere Unternehmen profitieren von konkreten Praxisbeispielen und 
passgenauen, anbieterneutralen Angeboten zur Qualifikation und IT-Sicherheit. Das 
Bundesministerium für Wirtschaft und Klimaschutz ermöglicht die kostenfreie Nutzung der 
Angebote von Mittelstand-Digital. 

Weitere Informationen finden Sie unter www.mittelstand-digital.de
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