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INDUSTRIAL IOT: GRUNDLAGE DER
VERNETZUNG IN DER INDUSTRIE
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NUTZEN
WAS IST INDUSTRIAL 110T? » Reduzierung von Stillstandszeiten durch echt-
zeitfahigen Zugriff auf Maschinendaten
Das industrielle Internet der Dinge (engl.: Industrial Inter- » Verbesserte Entscheidungsgrundlagen durch
net of Things, IloT) kann als Erweiterung des Internets ver- durchgéngigen Zugriff auf vorhandene Daten
standen werden. Dinge wie Maschinen und Sensoren sind » Reduzierung von Inbetriebnahmekosten durch
im |loT Uber das Internet miteinander sowie mit Leitsyste- Einsatz von standardisierten Lésungen

men verbunden. Das schafft die Voraussetzungen fr einen
durchgéngigen Zugriff auf benétigte Daten. Vor allem die
Vielzahl und Verschiedenheit der Dinge sowie weitere An-
forderungen wie z. B. Echtzeitféhigkeit stehen im Mittel-

punkt von

lloT-Lésungen. Damit kénnen Unternehmen ef-

fizient Maschinen Uberwachen oder den Wartungsbedarf
vorhersagen und somit ihre Prozesse optimieren.
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SO FUNKTIONIERT'S!

Das Industrial loT basiert auf einer Vielzahl von internationalen Standards. Diese kénnen in drei Ebenen unterteilt
werden. Die erste Ebene umfasst Standards zur Beschreibung der physischen Ubertragung von Signalen (=
Daten und Informationen). Dazu z&hlen z. B. Ethernet und dessen echtzeitfahige Erweiterung Time-Sensitive Net-
working (TSN) sowie 5G und weitere kabellose Technologien. Vor allem die Bedeutung der kabellosen Technologien
(z. B. WLAN) wird in Zukunft stark steigen. Die zweite Ebene beschreibt Protokolle fir den Datenaustausch. Zu
den wichtigsten Datenaustausch-Protokollen gehéren MQTT, OPC UA, CoAP und DDS. Diese legen fest, in wel-
cher Reihenfolge und zu welchem Zeitpunkt die Dinge Daten austauschen. Die dritte Ebene beschreibt Modelle,
die die Bedeutung der Daten erkldren - &hnlich einem Lexikon. Bei Szenarien wie der Maschine-zu-Maschine
Kommunikation erméglichen sie die Interpretation von Informationen und sind daher im Industrial loT besonders
wichtig. Gangige Daten-/Informationsmodelle sind die W3C WoT Thing Description, iot.schema.org sowie die OPC
UA Companion Specifications.
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INDUSTRIAL IOT IN DER PRAXIS

GUT ZU WISSEN

Obwohl das Industrial Internet of Things die Vernetzung von
Dingen Uber das Internet anstrebt, bedeutet dies nicht, dass
diese direkt mit dem Internet verbunden sein mussen. Die
Vernetzung kann auch Uber eine lokale, also firmeninterne
Infrastruktur erfolgen. Dabei sind die Dinge Uber Netzwerk-
Switches und Router miteinander verbunden. Diese Ab-
kapselung erhoht die Sicherheit der Kommunikation, fuhrt
jedoch auch dazu, dass der Datenaustausch mit Dingen
auBerhalb der lokalen Infrastruktur nicht méglich ist. Eine
Lésung hierfar sind sogenannte Gateways, die an einzelnen
Punkten des Netzwerks eine sichere Verbindung mit dem
Internet 6ffnen.

A Industrial IoT bietet u. a. eine bessere Entscheidungs-
grundlage in der Fertigung.

PRAXISBEISPIEL

Ein produzierendes Unternehmen aus dem Automobilbau mdchte den “Gesundheitszustand” seiner Maschinen Uberwachen.
Die Softwareanwendung zur Zustandstberwachung ist auf einer Cloudplattform installiert. Die erforderlichen Maschinenda-
ten wie Vibrationen und Drlcke werden Uber das Internet an die Cloud gesendet. Hierzu verfugen die eingesetzten Maschinen
des Automobilbauers eine OPC UA-Schnittstelle. Deren Daten werden Uber entsprechende OPC UA Companion Specifications
beschrieben. Die OPC UA-Schnittstelle ermdéglicht sowohl eine Kommunikation zwischen einzelnen Maschinen innerhalb der
Fertigung als auch die Ubertragung von Daten an sogenannte Gateways. Diese Gateways 6ffnen eine sichere Internetver-
bindung zur Cloudplattform. Aufgrund der Art des Datenaustauschs wird fur die Koommunikation zwischen dem Gateway und
der Cloudplattform das MQTT Protokoll verwendet. Die dadurch realisierte Ubertragung von Maschinendaten an die Zustands-
Uberwachung ermdglicht eine Auskunft zu den aktuellen Zusténden einzelner Maschinen. Mitarbeitende vor Ort werden bei
Anderungen benachrichtigt und kénnen zeitnah Wartungsarbeiten einplanen.
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